
�� � �� � � �� � � �	 �


� �
 � � � 
 � � �� �� 
 � 
� � �� � � �


•

�� �� � � ��  ! � �" #� $&% ' � � � � ( ' ! � � $ � � � � ! ) �

•

# � � � � � � ( � � ' �� �* !� � ' !� $&% ' + � !, �% - - -

•

. � # * � �� � !� � *  � #/ � � $ � � � � ! ) �% - - -

0

�� � � 	 1 �2 � � �	 �


� � � 
 �
 3 �� � 4 �� 
 
 � � � � �
 5� � � �

6
 � 
 � 5 
 �� � � � 3� �� � )7 � / � � � * � $ � � $ �� � � � �  # � �� $8 � � $ ! 8 /  � # ' � � � #

9 / � �
 � 
 
� : 8 / ! ' #   � ! ; # � � � � � #% !< � #/ �  � � * � � � � =

� � - ;> + # * � > * ! � � � #> ? # # - �@ �� � � ! $% " � � �� =A% ;> � � '>  ! � � " $ � � � ! $ =

B � $ � , � � � � � � � 8 / * � ' ' ! / � � * #  � � 5� 3 C �� 
 � $ # * ! � /

; � � -  � � * � � �� � � ! 8 / 8 �� / �� $ � ' ! * . � !� � � ) !  ! � � " #� $ =
D

E 1	 �� � � �	 � F 	 G � � � H � � I � �J

B � � #/ # $8 �  � # � � ' � � #/ $ # * ! � / �� K �
 � � L � � � �


M/  � ! � � ' !N 8 � � � � $8 � $ # * ! � / � #/ # � / �8 O ' � � / � �%  � � '8 � � � $ � ( / � � ' #/ #

$ # * � / � $ �  � # �� < � #/ � � � �� 5 �� 
 � � P L � � 
 �� 
 �

Q

E 1	 �� � � �	 � G � � 1 � J

R� � 5 � 
 
 �� L 3 �� 
 �% � � � � �� 8 / ! 3� 

 � 5 � � � �
 � 
 �S �� � �� 8 / ! � � ) ! < � #/ �

?� ! � 
 �� 
 � � � P P � 
 
 �

Printer1 Plotter2
Domain

1

2

3

File1 File2 File3 File4 File5 File6
Object

Read

Read

Read

Write

Read

Write

Read

Write


Execute

Read

Write


Execute
Write

Write Write

T



�	 G � � � H� � �� � � ��

�� � � !   � � � � / � !� � ) !  # � � � . � ) � � � $ � ' ! * . � !� � $ # * � / � #% �� ! � � � ! * # �

� $ # * � / �� ' # * � � # � � � � � � �

Object

Domain2 Domain3Domain1

Enter

Printer1 Plotter2
Domain

1

2

3

File1 File2 File3 File4 File5 File6

Read

Read

Read

Write

Read

Write

Read

Write


Execute

Read

Write


Execute
Write

Write Write

�

� 1 � H 	� 1 � G � � �	 F� � F � 1 � � � �

�8 
 8 / 8 �� / �� �� ! � ?� � �� � 8 / $ �� � � � # ! 8 / ! ) �� # 8 � � / � � �

⇒

! � � �8 / � � ! * # � )  � � * � � � # � ' #  � � � � + ��


7 8 �� / � � . � / � ( ' � ! � #  8 
 ! �8 ! , # ) � ! �� ! � ?� � �� � � ) $ �� � � � # �
⇒

$ � � � � / �8 � ! * # � ' #  � � � � ' #  � ) � * � � � $ �

9 / ! , # ) � ! �� ! � ?� � � � # � ) $ �� � � � #% )7 8 �� / �� #� � � � / ! ) � ) #  � � $ � �

⇒

� / N 8 � � � # ' ! � # � � ' + � ! * ! � �� ! / � ?� � �

� # . . � ! * # * !� ' !� � / � ) ) ! * ! �� � ' � $ �  � # � � < � #/ � N 8 ! ) � $ �� � � � � + ! / / # �

 � � * � � � � ' #  � % ' #  � ) � * � �� $&% �� ! / � ?� �

�

�� F � �

�8 ! / $ # 8 / � � / � ! � �, # $ � ! ' ' � � � # ? ! ) ) � � '� % # ' ' #� � � � � � � � �� !� � N 8 � � � #

? ! � � # �
� N 8 ! / $ # 8 / �� / � ! � �, # $ � ! ' '� � � # + ! �8 ' ' � � � # �

� ' ' #� � �  � � $ � �  #� � � 8 / ! � � � � 
 � � L � 5 �

�

� G� �� G� � � � 2 �	 �� F� � � � G � � 1 �� � F � � 1	 �� 2 �	 ��

�� � � � � + � � � 5 5 � � � R� � 

 � L� � � 
 � ;� B 
 =

A B C

Process
Owner

F1 A: RW;   B: A

F2 A: R;   B:RW;   C:R

F3 B:RWX;   C: RX

File

User

space

Kernel

space

ACL

�



� G� �� G� � � � 2 �	 �� F� � � � G � � 1 �� � F � � 1	 �� 2 �	 ��

�� � ' # ) #/ / � � R� �� C � L � 
 � � � � 
 �

A B C

Process
Owner

F1 F1:R

F2:R

F1:R

F2:RW

F3:RWX

F2:R

F3:RXF2

F3

User
space

Kernel
space

C-list

�

� 1� H �� F � 	 G� � � � �� � � H�

� B� � � L L �� 
 � 4� 
 � � � � � � � 
 4� 
 � � � 5 � � �� 
 � 
� �� �� 
 5 � 
 � � � � 5 � 
 � 
�


 � L � �

User process

All system calls go through the
 reference monitor for security checking

Reference monitor

Trusted computing base

Operating system kernel

User
space

Kernel
space

0�

� � � � � �� �� � H� � � 1 � ��

� � ) ) � !   ) � ' ! < � #/ � * � ) � � !� �% ' � � #/ # $ �, � � � � L � � � L L � $ � !8 � #� � < < ! < � #/ �

; 5 L �� 
 � � 5 � = �

•

� #  �� '� � �

•

�� '� � �

•

' #/ ( $ � / � � ! )

•

8 / ' ) ! � � � ( � $

9 / � � � � � * ! : 3 � L 
 � L � � � L �� $ � , �  # � � � � � � � � � 8 � ! � # $ !  � � � #/ � $ �

$ �, � � � # ) �, � ) ) # $ � ' ) � !� ! / ' �

0 0

� � G 	 F� � �	 	� � ��
 � � E � F � � �

•

� � *  ) � �� '8 � � ��  � #  � � �� ; / # � � ! $ 8  =

•

� � !�  � #  � � �� ; / # " � � �� $ #" / =

0 D



� 1 � �� � �	 	 � H� � � 1 � ��


 �, � ) ) # �� / # � � '8 � � �� ;� ��� � � �% � � / �� > �	 > � � =


 �, � ) ) # B
 � * 8 ) � �8 � � �

•

!8 � + � / � � ' ! � � #/

•

$ � � '� � � � #/ !� � ! ' ' � � � ' #/ �� # ) ; �� B 
 =

•

 � # � � ' �� $ * # $ � � �


 �, � ) ) # B� � �� B 
 ! ) �, � ) ) # $ � � � / � # ) # 8 � � / ��

⇒

9 / � @ � ! � � �8 / � � B
 * ! / #/ B� ;  � � ' + � / #/ + ! ) � � B 
 =


 �, � ) ) # � � * 8 ) � � ) � , � )

•

# � / � 8 �� / �� � # � � � � � # + ! 8 / ) �, � ) ) # $ � 5 L �� 
 � � 5 �


 �, � ) ) # � � ? #� * ! ) ) � , � � � ( � $

0 Q


	 �� 1 � � � � � �� � H


 ! � � � !�  � #  � � �� � / #/ : � � ! ) � < < ! . � ) � � /  � ! � � ' !

0 T

�� �� � � �� � 2 �	 �� � � I � � J� �� �� �� � H H� F

� ! � ! . ! � � $ � ) ) �  ! � � " #� $� > � � '>  ! � � " $

� ! � �" #� $ '� � � � ! �� � � �� 4� �

� ! ) �
> � � '> � + ! $ #"

0 �

�� �	 1 �2 2 � 2 �	 �� � � I � � J

9 � � � � !� � � $ � / � � ( � $ .� 9 M � ; ! / � / �� � � � =

�� #8  � !� � � $ � / � � ( � $ .� � M � ; ! / � / � � � � � =

�, � � � 8 �� � . � ) #/ � � � # #/ � #� * #� � �� #8  �

> � � '>  ! � � " $

� � � ��� � �� �� � � � � � � � �� �� ��� � �

� � �� � ! "� # �� � � � �$ % � � �  �

$� � � % ��� � # � �� ! � �� &� � � % � '� ( (� � �� � � � $ % � $� � � % �� �� �� ��� � �

> � � '> �� #8  �

� � � �� � �� � � � �

� � � � # ��

) � % � �� � ! � ��

 � � * % ( �,+ -� � !./ "� $� � � % �10 $� � ( �10 2 ) �3 �

0 �



�, � � � ( ) � + ! � ! 9 M � ! / $ ! � M �% ! / $� ��  � � * � � � � #/ � ? #� � + � 9 M �%� + � � M � ! / $ � , � � � #/ � � ) ��

+ �� + �+ + �+ + ! $� � � % � ) � % � � # &� �/ � ! ! � . !  �  ��� �� �

M/ � < � ! ) * � / �� 9 M � � � M � � #/ # N 8 � ) ) � $ � ) )7 8 � � / �� ' + � + ! '� � ! � # � ) ( ) �

� # � � # ' ! * . � !� � 9 M � ; � � M � = ' #/ � ) ' # * ! / $ # ' + #" / ;
 =

( � � � � �� % � ) � % � � � � �� % � � � �� % � � � �� % � � � �( � 2 � �� % � 2 � � ) � � � �� % � � � �� % � � � �� % � � � �

�� � � � � *  � #�

( � � � � 2 ) % � �  �  ��� �� �  � ) � ��� �� � � � �� �� ��� (

( � 2 � � � � % �  �  ��� �� �  � ) � ��� �� � � � �� �� ��� (

�   8 � � % � / 8 / ' # )  # � # ) #�

( � � � � 2 ) % � � � � � � % �  �  � � �� �  � ) � ��� �� � � � �� �� � � (

0 �

� � 1� � � �

� #/ # � ) * � ' ' ! / � � * #  � � / ' �  ! ) �  � � � � � � �� � ) ! ' # ) ) ! . #� !< � #/ � � / 9 / � @

	
 � �
 � ;
 = � � 8 � � $ � # ' + ! / � � � + � '8 � � � / � �� #8  M � $8 � � / � ! ) # � � /

� � � � � #/ -

� � � ) ( �� � �� � � + � � � �

+ �� + �+ + �+ + ! $� � � % � ) � % � � � � )� � ! �� " �� � �� � % � 2 � � )  � � * % ( �,+ -� � � ) ( � � � �� � � + � � � �

+ �� + �+ + �+ + ! $� � � % �  � � * % ( �,+ - � � )� � ! �� " � � � ��
' + ��  ;
 = � / � " ��  ;
 = * �  � � * � � � #/ # $ � 8 � !� � � # ) # � �� 8   � ! '8 �

!   !� � � / � #

; ' + #" / ;
 = : � � � � � , ! � # ! � # # � =

0 �

E� 1 G � H H �	 � � � � H 		 1 � � 1� H

) ! � !   � � �� / � ! < � #/ � �� + �+ + �+ + :  � �  �, � ) ) �

�� + �+ + �+ +  �� %� � �

! ! � ! � � ! � � � ��� � � �

� " " � � �� � %

� ) ) #� ! $ � ' � ! * # ' + � 8 / ( ) � + ! � ) �� �� �� �

; � # � !� � / B ) ! ' # � � ! / � � # � � ! ) � � � � / $ � ' ! ' #/ � )  � � ( � � # �� � % � � - � � � � =

0 �

E 1	 � �� G �

$ ! � � N 8 � � � �  � � * � � � ��

+ �� + + + + + + + ! � � � � � � � � � � #� % ( . . � �. � % � ( � � �� 3 � �

' # * �  8 
 8 / 8 � � / � � ' ! * . � !� � ) ! �8 !  ! � �" #� $ �

D�



� � � � � � � � I � �

��
�
� �� �� � " � � � � % � ) � % � �� �� %� % ( ) � � ��

9 / / #� * ! ) � � � � �8 � . � ) � � * # $ # �
 


+ ��� + +� + + � ! � � � � � �� " � � � � &� � . 	 . � �. �� �� �� �

9 / � � � �8 � . � ) � �� �8 � $ � * # $ # � �
 


+ �� �+ +� + + � ! � � � � � �� / � 	 � � � )� ! � . � �. � ) � � �� �� � � � � � 3

�8 ! / $ # 8 /  � # ' � � � # ? ! 8 / ! � @ � ' ;� = $ � 8 / � �� �8 � . � ) � �� �8 � $&% � ) �8 #

9 M � � 
 � 
 
 � �� $ �, � / � ! N 8 � ) ) # $ � ) ( ) � � � � �8 � . � ) �

⇒

� � � �8 # > 8 �� > . � / >  ! � � " $ ' #/ �  � � * � � � � $ � � # # �

�� � � ' # ) # � � ! � � " $ $ � , � � � � � � � � '� � � � # ' #/ 3 � L 
� ! � � � / < � #/ �

- - - � / ? ! � � � � � � � (8 � ! $ � ' ! * . � !� � ) !  ! � �" #� $ $ � ! ) �� � 8 �� / � �

D 0

� � � 	 1 � H� H� �� � F

B � ! � '8 /  � # ' � � � # + ! 8 /

•


 �� L 9 M �

−

8 � ! � #  � � � !  � � � ' + � : � )  � #  � � � � !� � # #� � � � / ! ) �

•

� 
 � 5 
 � � � 9 M �

−

8 � ! � #  � � $ � ' � $ � � � ' + � ' # � !  8 
 ? !� �

� #� * ! ) * � / � � �

� �� ' � �, � 9 M � 
 
 � � ! ) 9 M �

�8 ! / $ # � �� �8 # 8 /  � # �� ! * * ! � � �8 � $ �

� �� ' � �, � 9 M � � 
 � � ! ) 9 M �

> 8 �� > . � / >  ! � �" $

•

8 � ! � ) � � ! ) 9 M �  � � � !  � � � $ � ' + � . � � # � / ! ' ! * . � !� � ) !  ! � �" #� $

•

+ ! . � � # � / # $ � � �� ' � �, � 9 M � 
 
 �  � �  # � � � � ' ! * . � !� � > � � '> � + ! $ #"

D D


 � � � G � �� F � H � H �� G � 1� � � � � �� � � �� � � �	 1 �2 2 � 2 �	 � � � � I � � J

� / � � � �8 � $ ;, # � $ =�

� � �8 � / � � + � 
 
 � � 8 � � � M � # ? � + � '8 � � � / �  � # ' � � �

� / � � � � � 8 � $ ;, # � $ =�

� � �8 � / � � + � 
 �
 � � �� 
 8 �� � M �

� / � � � � � � $ ;, # � $ =

� � �8 � / � � + � 
 
 � � �� #8  M � # ? � + � '8 � � � / �  � # ' � � �

� / � � � � � � � $ ;, # � $ =�

� � �8 � / � � + � 
 �
 � � �� 
 �� #8  M �

� / � �� �8 � $ ; � / � 8 � $ =�

�� � � � + � � �� ' � �, � 8 � � � M � # ? � + � '8 � � � / �  � # ' � � �

D Q

�� � � H H 
	 � � 1	 � � � H � H � � 
 � �

A B C

Process
Owner

F1 A: RW;   B: A

F2 A: R;   B:RW;   C:R

F3 B:RWX;   C: RX

File

User

space

Kernel

space

ACL

� ! ' + � B 
 � � ! ' # )8 * / # ? � + �  � # � � ' � � #/ * ! �� � @

D T




 �� � � � � � �� � � H � H

A B C

Process
Owner

F1 F1:R

F2:R

F1:R

F2:RW

F3:RWX

F2:R

F3:RXF2

F3

User
space

Kernel
space

C-list

� ! ' + ' !  ! . � ) � �� ) � � � � � ! � #" # ? � + �  � # � � ' � � #/ * ! �� � @

D �

I � � 1	 � �� G � F � I � � J

� # # �  8 
 ? !� � �8 � � #

� ) � 8 � � / � � / #� * ! ) �  # � � #/ # ? !� �  # ' #

� � 8 /  � # �� ! * * ! $ � , � ? !� � 8 / ! � # ) ! ' # � ! $ ! � # # �% ' # * � ! $ � � -

!  � �� � 8 / ! � # ' �� � �8 8 /  #� �  � �, � ) � � � ! � # ; � 
 � � � = $ � , # � � � �8 �� ) #

' # * � � # # �

⇒

 � � � ' # ) # � �� 8 / ! � � ! ' ' ! / �� �� #, ! 8 / � @  ) # � � - - -

M ) * � ' ' ! / � �* # $ � 5� �� C � L � 
 � � � �� � , � ! $ !� � ! 8 /  � # ' � � � # � # ) # ) �

' !  ! ' � � � ' + � � ) � �� � , #/ #

D �

�� � �� � �� �	 	 
� � 

 � �� � ��� � �� � 
 �� 	 � 
� � � 
� � ���� �� � � �� �� �� � � �� � 
 
 �� � �	 	 � � � � � �� � � 
 � � � 
 � � � � 
� ��� �� � � � �� �  �� � � � �� � 
 
 �� � �	 	 � � � 
 � � � 
 � � � � 
� � 
 � �� 
 � �� �


 � � � �� � � � � 
 � ��� � ! � " " �	 	 
� � �� � �� � �� � 
 �� � �� �	 � � 
 � 
 
 �� � � � �#�	 
� � �� � � 
 
 � �� 
��� �  �$ %� � �	 	 
� � ��� � �� � 
 � � �� %� �

�� �  �$ &� � �	 	 
� � ��� � �� � 
 � � �� &� �

�� �  �$ � � � � �	 	 
� � �� � 
 �� � �� 
 �� � �� � 
 � ' 
� �	 
 �

�( 
 
 �� � � � � � 
 �� ) �� �

�� � "� � &* � + + & $ � , " � �	 	 
� � �� ' 
 � �� �� � � 
� 
 � � ' ' ( �� #	 � �� �

� � � �� �.- 
� 	 ) � 	 � ��� � � �$ ,� � �  �� �� � � �	 	 
� # �� � �� � � 
 � 
 
 �� #�	 
� /01 2

�� � � �$ � � � �	 	 
� ( � � 
 � 
 � � � 
 � 3� ��


